Cyber Security 2022

Program akce

Hlavni blok

9:00-9:10  Zahajeni konference
Jan Mazal

9:10-9:35  Ochrana kritickych dat a jejich obnova po uspésSném kybernetickém utoku
David Prlisa - DELL Technologies
Vite o tom, Ze kazdych cca 11 vtefin probéhne na zemi Uspésny kyberneticky Utok? UkédZzeme Vam reseni, kterd Vam
pomohou ochrdnit Vase kriticka data a usnadni obnovu Vasich dat po GspéSném kybernetickém Gtoku.

9:35-10:00 Védét, vidét a chranit se JE NUTNOST - jaka jsou ale uskali implementace PAM?
Pavel Stros - DATASYS
Rizenf privilegovanych G¢td a relaci je jednou z kli¢ovych disciplin fizeni informaéni bezpe&nosti. Zaroven je to oblast,
ktera je v mnoha organizacich technickymi opatrenimi stale nejhlife pokryta. Nefizena strela v podobé zhrzeného
administratora vsak mize i ve vasi firmé snadno napachat fatalni Skody. Chcete se prohrabavat nesrozumitelnymi
auditnimi logy nebo chcete radé&ji viechny aktivity dodavateld vid&t? Rizeni privilegovanych pfistupd, pro nékoho mozné
prekvapivé, nemusi byt ani ndkladné, ani naro¢né - za par dni mlzete mit v zdsadé hotovo. V nasem vstupu vam
prozradime, na co si ale musite dat pozor.

Covid urychlil i zménu v legislativé EU. Co mame v nasledujici dobé ¢ekat, co prinasi
NIS 2 a jak se na ni pripravit?
Katerina Hltova - Cybrela

10:00 - 10:25

NIS 2 pfind3i pro mnohé ¢lenské staty EU velké zmény v informaéni bezpe&nosti. Jak konkrétné se to bude tykat Ceské
republiky? Na co NIS 2 klade nejvétsi diiraz, na koho vseho se bude tato legislativa nové vztahovat a jaké z toho plynou
pro tyto subjekty povinnosti?

10:25 - 10:55 Coffee break

10:55 - 11:20 Analyza 1. kybernetické valky
Véclav Zubr - ESET software

ESET je nejvétSim poskytovatelem bezpecnostnich feSeni na Ukrajiné a diky tomu méme nejen dobry prehled o tom, co se
déje, ale veskeré hrozby mdZzeme i v rediném ¢ase analyzovat. Zabyvali jsme se velmi propracovanymi Gtoky uz pred
zaCatkem invaze a dnes s jejim vypuknutim vidime, Ze se stala Ukrajina ter¢em bezprecedentnich Gtok( v nékolika
rovinach. Vélka na Ukrajiné se nevede jen ve fyzickém prostoru tanky nebo dély. Vede se i v kyberprostoru typicky
backdoory, spywary nebo wipery. Ve své prednasce Vas seznamim s detaily.

11:20 - 11:45 Lze ucinné zastavit probihajici utok a zabranit tak tomu nejhorsimu?
Jaroslav Hromatka - 1S4 security/Bitdefender

V predndsce se dozvite, jak Ize GCinné zabranit Sifeni probihajiciho Utoku a minimalizovat tak Skody. Sezndmime Vés
s tim, jakda zakladni doporuceni a praktické kroky pom(zou dostat situaci v praxi rychle pod kontrolu. Prozradime Vam
také, co je potfeba preventivné udélat proto, abyste se dokazali proti Utokdm efektivné branit, a jak mdzZete efektivné
navysit odolnost vaseho IT.

11:45 - 12:10 Zjistéte, jak efektivné a zabavné vzdélavat zaméstnance v kybernetické bezpecnosti
Stanislav Erben - Exclusive Networks Czechia, Petr Mojzis - ANECT

O dlleZitosti vzdélavani zaméstnancl v oblasti kybernetické bezpecnosti se mluvi posledni roky stale ¢astéji. Jak ale
takové Skoleni udélat pro zaméstnance co nejatraktivnéjsi, aby mu skute¢né vénovali pozornost? V rdmci nasi pfednasky
vam predstavime vzdélavaci program, ktery kombinuje prvky hry, vyuZivani emotivnich zkuSenosti a testovani uZivateld
pomoci phishingovych kampani. ProtoZe diky kombinaci nastrojd Clashing a Proofpoint mlize byt vzdélavani zaméstnancd
i zdbavné.



12:10 - 12:35

12:35 - 13:35

13:35 - 14:00

14:00 - 14:25

14:25 - 14:50

14:50 - 15:15

15:15 - 15:45

15:45 - 16:10

Cesta od log-managementu k SIEM a XDR nemusi byt trnita
Miroslav Knapovsky - LOGmanager

Jak s radikalni jednoduchosti ziskat s mensim mnoZzstvim pofizenych dat vice informaci a fidit bezpec¢nost i provoz IT
snadnéji.

Reditel Logmanageru Vam osobné pfedstavi, jak se tento &esky nastroj na zpracovani strojovych dat posunuje smérem
k SIEM a XDR.

Obéd

Anatomie utoku na dodavatelsky retézec

Pavel Minarik - Progress Software

V dnesnim svété globalnich dodavatelskych retézcl se Gtok nikdy nezastavi u dodavatele, ale postupuje retézcem vzhdru.
Schopnost detekovat a zastavit Gtok na dodavatelsky retézec v jeho rané fazi predtim, nez Utocnici ziskaji citliva firemnf
data a poskodi firemni infrastrukturu a reputaci, je pro preziti Vasi firmy zasadni. Nastésti hackeri po sobé zanechavaji
stopy, takze G¢inna detekce Vam mUzZe pomoci zastavit Utok v jeho rané fazi jesté predtim, neZ Gtocnici doséhnou svého
cile. V ndmi pripraveném scéndfi si ukdzeme, jak Utocnik pronikne do firemni infrastruktury prostrednictvim aplikace,
kterou v minulosti kompromitoval u jejiho dodavatele. V néstroji Flowmon ADS a na Zivo si ukézeme, jak odhalime stopy,
které po sobé utocnik v siti zanechal v kazdém stadiu tohoto Utoku.

Bezpecnost provozu aplikaci v kontejnerech

Martin Zikmund - SUSE

Dnes velmi popularni zplisob vyvoje a nasledného provozu aplikaci v kontejnerech sebou pfinasi i nové vyzvy z pohledu
bezpecnosti. Jakym zplisobem zajistit bezpedni provoz aplikaci bézicich v kontejnerech? Kde jsou Uskali a slaba mista?
Predstavime si reseni NeuVector od spolecnosti SUSE, které resi bezpecnost provozu aplikaci v ramci Kubernetes a
detekci novych zranitelnosti.

Alternativni zplisob Feseni problému nedostatku odborniku kybernetické bezpeénosti
Jindfich Savel - Novicom

Naroky na komplexni zajisténi kybernetické bezpecnosti se neustale zvysuji. Novicom CCM (Cybersecurity Compliance
Management) je nastroj, ve kterém budou mit manazefi kybernetické bezpec¢nosti svou agendu jednoduse a prehledné
pod kontrolou s plnou podporou odbornik( pro pripad potreby. Novicom CCM - kybernetickad bezpe¢nost jednoduse a pod
kontrolou.

Systémy pro spravu agend souvisejicich s kybernetickou bezpecnosti, digitalizaci

procesu, Fizeni pozadavku napfi¢ celou organizaci a technickou evidenci ICT majetku
véetné automatickych detekci HW a SW

Lubomir Karas - ALVAO

ALVAO Service Desk je systém pro moderni organizace a IT oddéleni, kterd potfebuji spolehlivé fidit veskeré ukoly. Jednd
se 0 systém vyvijeny podle svétovych procesnich standard( pro fizeni poskytovani sluzeb (ITSM/ITIL). Diky tomu je ALVAO
systém vhodny pro fizeni IT, ale Gspésné v ném miZete fidit i jina servisni oddéleni (typicky HR). S Alvao Service Desk
snadno vydefinujete sluzby, které poskytujete, a ufidite i slozité Gkoly a jejich feseni podle danych procest.

ALVAO Asset Management je informacni systém umoznujici organizaci zavést efektivni spravu veskerého pocitacového

i ostatniho majetku spadajiciho pod spravu oddéleni ICT. Pomaha pracovniklim ICT oddéleni v feSeni a zdokumentovani
kazdodennich operativnich dkoll a ve sdileni a idrzbé informaci spojenych s IT infrastrukturou. Poskytuje ddlezité
informace pro pldnovani obnovy IT prostiedkd a pfipravu rozpo¢td. Napomaha v fizeni podnikatelskych rizik pravniho ¢i
regulacniho postihu spojenych s uzivanim nelegaliniho software ve spolecnosti.

Oba systémy jsou vzajemné integrovany.

Systémy jsou velice efektivni pfi feSeni agend souvisejicich s problematikou kybernetické bezpecnosti v¢etné pripadné
certifikace dle ISO 27000 a hodnoceni a evidence aktiv dle Vyhlasky ¢. 82/2018 Sb. Pfiloha 1. Na nakup a implementaci
systémd je mozno vyuZit aktuainé vyhlasené dota¢ni programy.

Coffee break

Jak ochranou dat ziskat datovou suverenitu
Petr Kunstat - Thales

Ukdzeme si jak pomoci vhodné architektury Sifrovani podnikovych dat docilit datové suverenity a zaroven zachovat
uzivatelsky komfort. Takové reSeni zarudi, Ze uzivatel ani nepozna, ze samotna data jsou chranénd symetrickym kli¢em.
Suverenita dat ndm navic zajisti ochranu pred vektory Gtoku na data v cloudu a zajisti soulad s pravnimi predpisy. Vhodna
architektura reseni nam poskytne navic vse potrebné pro interni ¢i externi audit.

# Digital Sovereignty, #KMS, #Encryption , #Schrems Il. , #NIS2



16:10 - 16:35

16:35 - 17:00

17:00 - 17:25

17:25 - 17:50

17:50

Ucelena kyberneticka ochrana, aneb jak sladit Cyber Security, Data Protection a
Business Continuity

Ales Hok - ZEBRA SYSTEMS

Nikoli Utocnici samotni, ale phishing, zranitelnosti, malware, BEC, ransomware, Unik dat, ztrata dat i jejich zaloh, celkovy
kolaps a dlouhodoby vypadek IT. To jsou opravdové no¢ni mary spravci IT. Snaha elit témto hrozbam pomoci rlznych,
vzajemné nespolupracujicich feSeni, mdZe byt nadro¢na a nelcinna. Proto pfedstavime ucelené softwarové fesent, které ve
spravnych rukou pom(ze tyto vyzvy vyresit.

XDR: endgame pro utocniky nebo infinity war pro obrance?

David Pecl - Security Avengers

XDR je nové buzzword nahrazujici EDR. Cim dal ¢asté&ji mdzete od vyrobcd slyset, Ze uz nemaiji jen EDR, ale pravé XDR.
Pojdme se spolecné podivat, co to vliastné XDR je a co by takové reseni mélo poskytovat za funkce navic oproti
~standardnimu” EDR. Jakd rfeseni na trhu jsou opravdu XDR a jakd se tak pouze prezentuji? Jaky je v praxi rozdil mezi
investigaci s pomoci SIEMu a s pomoci XDR? A pomUize ndm XDR efektivnéji zastavit Gtoky mifené proti nasi organizaci?

Phising — jak na testovani a $koleni zaméstnancu?

Michal Fri¢ - Trask solutions

Neznamych Skodlivych zprav na pracovni U¢ty zaméstnancl chodi spousta. Stale méné je vsak jisté, ze je dokazi vsechny
rozpoznat. Jejich podoba je totiz ¢im dal vice sofistikovana. Proto je pro vsechny (nejen) IT firmy dllezité, aby své
zaméstnance $kolily a vzdélavaly o tzv. phisingu. Tato forma Gtoku, kdy se $klidce snaZi vydavat za dlvéryhodnou osobu,
a ziskat tak citliva data zaméstnance, mze firmé zpUsobit velké potize.

Tombola

Predpokladany konec konference



