Cyber Security 2023

Program akce

Hlavni blok

9:00-9:10  Zahajeni konference
Jan Mazal

9:10-9:40  Efektivni ochrana zdloh a kritickych dat pred kybernetickymi ttoky
David Prli$a - DELL Technologies
Jak chrénit Vase zéalohy a kriticka data, ale hlavné jak je efektivné a garantované obnovit v pfipadé Uspésného
kybernetického utoku? To je otdzka, kterou si dnes musi klast skoro kazdy. Pfedstavime vam koncept kontroly zéloh a

bezpecného izolovaného prostredi, tzv. Trezoru pro Vase kritickad data v¢etné kontroly jejich Cistoty pro Uspésnou a rychlou
obnovu.

9:40 - 10:10 My (ne)chceme EDR!
David Pecl - Security Avengers
Endpoint Detection and Response néstroje jsou mezi ndmi jiz znacnou chvili a implementétor tak obecné ocekava, ze kdyz
se firma rozhodne EDR nasadit, je si védoma vSech pro a proti, vyhod a nevyhod a problémd, které mohou nastat.
V prezentaci se podivdme na to, jaké vyzvy vés pfi implementaci EDR nastroje ¢ekaji - od vykonnostnich problémd, pfes
padani provozovanych aplikaci az po nutné zmeény v infrastrukture. Stejné tak se zaméfime na Casty post-implementacni
problém nejen stfednich a mensich firem - EDR mame, ale kdo ho bude obsluhovat?

10:10 - 10:40 Proaktivni ochrana proti modernim hrozbam
Jan Brejcha - awin IT, s. r. o.
Security risk management je vice nez prace na plny Uvazek. VyZzaduje nepretrzitou péci. | ty nejlepsi automatizované
obranné systémy vyzaduji interakci s lidmi, aby védéli, co maji délat, kdyZ dojde k incidentu. Vétsina spolecnosti vsak nenf
dostatecné pripravena reagovat, kdyz se objevi bezpecnostni hrozba. Se sluzbou Sophos Managed Detection and
Response (MDR) ziskate navic odborné znalosti, které vam umozni resit incidenty okamzité - a presné tak, jak potfebujete
reagovat.

10:40 - 11:10 Coffee break

Jak na NIS2 a nezesSedivét? Budujte bezpecnost, ktera je prekazkou pro ttocniky,
nikoliv pro zaméstnance.

Jan Falc - SoftwareOne Czech Republic

11:10-11:40

Bezpecnost musi byt praktickd, srozumitelnd, prinosna a uzivatelsky privétiva. Podivdme se na nejcastéjsi omyly a
vymluvy pfi zdlohovani, klasifikaci informaci a pouziti multifaktorového pfihlasovani.

11:40 - 12:10 Bezpecnost a analyza s jednotnym agentem
Pavel Skorpil - 1S4 Security Country Partner Bitdefender CR & SK
Centralné fizena sprava bezpecnosti Vam pomiZze efektivné chranit Vase aktiva. Jednotny bezpec¢nostni agent vyuzivajici
strojové uceni s pokrocilou ochranou pred malware, s kontrolou konzistence soubor(, s analyzou rizik véetné remediace

nebo treba s aplikaénim patch managementem. A pokud se vyskytne anomadlie, tak ji s EDR/XDR mUlZete analyzovat
z prehledné konzole centralni spravy.

12:10 - 12:40 ITSM jako prvni kroky k podpore kybernetické bezpeé¢nosti a pozadavka NIS2
Lubomir Karas - ALVAO, Jifi Slama - ALVAO

Seniorni konzultanti Lubomir Karas a Jifi Slama se v poslednich letech intenzivné vénuji oblasti implementace ITMS,
respektive Service Desk a Asset Management. Pravé nastavovani procest v fizeni IT a pouzivani spravnych nastrojl je
zakladnim predpokladem pro bezpecnost v organizaci obecné. S NIS2 prisly obavy z vysokych pokut a organizace zacaly
resit nastaveni bezpecnosti, nejen kyberbezpecnosti. A pritom staci tak malo. Udélat si poradek v majetku, o ktery se
staram. Evidovat pfipadné incidenty, abych mohl zavést ndpravna opatfeni na minimalizaci jejich vyskytd a v neposledni
radé spravovat zmény, které maji dopad na provoz. A jak na to, vdm prfimo v ALVAO Lubomir Karas s Jifim Slamou
prakticky ukaZzou.



12:40 - 13:10 VIadni dohledové centrum
Vladimir Rohel - NAKIT

V soucasné dobé se jiz bez podpory bezpecnostniho tymu, ktery neustéle vyhodnocuje udalosti v informacnim systému
prakticky neobejdeme, pokud nechceme byt slepi a nespoléhdame na to, ze kdyz nic nevidime, nic se nedéje. Ministerstvo
vnitra spole¢né s NAKIT zacalo v roce 2016 budovat sv(ij bezpe¢nostni tym - Security Operations Center (SOC) pro
potrebu chranit své informacni systémy a informacni systémy eGovernmentu, které mélo v gesci. Za téch sedm let vzniklo
pracovisté, které si jiz vydobylo prestiz pfi feSeni mnoha incidentd. | proto Ministerstvo vnitra dostalo od vlady Gkol
vybudovat na zékladech stavajiciho SOC ,Vladni dohledové centrum”, které bude slouzit nejen ministerstvu, ale i jinym
organizacim statu. Partnerem pro splnéni tohoto Ukolu je opét NAKIT. Jak se s nim spolecné vyporadavame se dozvite

Vv prezentaci.

13:10 - 14:10 Obéd

14:10 - 14:40 Jak dorucovat a zabezpedit aplikace v dobé (multi)cloudové
Jifi Petrdsek - F5 Networks
Jdete do cloudu? Lamete si hlavu, zda pro publikaci a zabezpeceni aplikaci vyuzit technologie od dodavatele verejného
cloudu nebo od specialistl na securitu? A co kdyz budete mit v budoucnu vice neZ jeden cloud? Na prezentaci vam
ukdzeme, jak pomoci F5 Distributed Cloud Services elegantné, rychle a efektivné postavite perimetr pomoci moderni
cloudové WAF a zajistite tak ochranu proti zranitelnostem OWASP, DDoS Gtok{im, automatizované komunikaci a Gtokim
na API. Ale nejen to - univerzalita platformy umoZziuje konsolidovat dalsi funkce jako CDN, propojovani cloudd a
jednotlivych workloadd. Postavite ochranu, ktera je kompatibilni se véemi poskytovateli cloudu, ale zarover je na nich
nezavisla.

14:40 - 15:10 Informacni bezpecnost: Zakon a poradek ve svété digitalniho risku
Katerina Hltova - Cybrela
Co prindsi NIS2 jsme si fekli loni, letos se pojdme zaméfit na konkrétni povinnosti plynouci z navrhd nové legislativy a
praktické oblasti aneb:
1) Jak se spravné urcit? Jak na (sebe)urceni, zda pod navrh nové legislativy spadate ¢i ne (tipy a triky, na co
nezapomenout)
2) Budgetovani
3) Co vsechno potrebujete pro Uspésné proplaceni pojistky z kyberpojisténi
4) Svét mezi zakony a praxi ...5edé zény
5) Co délat, aby vas pristi rok nic neprekvapilo
Tedy na co myslet a nezapomenout? Jaké zaludnosti si na nds zakon chysta (moznost spadnout pod vyssi rezim i pres to,
Ze na hlavni poskytovanou sluzbu se zékon nevztahuje?). Co délat, pokud jste soucasti velké skupiny? A hlavné -
informacni bezpecnost mé byt probyznysova, tak to takto pojdme i pojmout.

15:10 - 15:40 Budoucnost bezpecnostniho dohledu se jmenuje XDR
Jakub Jificek - SentinelOne
Dnesni provoz v mnohém bezpecnostnim dohledovém centru stéle spoléhd na velky podil ru¢ni prace a analyz a
rozhodovani lidskych specialistl. Do budoucna tohle neni udrzitelné, z mnoha ddvodd. Dobre navrzenad XDR platforma
umozni podil lidské prace zadsadné sniZit ve prospéch automatizace. Pro dohledova centra mlize byt tou zménou, ktera
zasadné zvysi kapacitu a rychlost feseni incidentd.

15:40 - 16:10 Coffee break

16:10 - 16:40 Cloud Computing a kyberneticka bezpec¢nost
Dominik Vitek - PIERSTONE
V oblasti kybernetické bezpecnosti byla nedavno pfijata fada novych pravnich predpist a dalsi predpisy se pfipravuiji.
V rdmci implementace smérnice NIS2 do ¢eského pravniho fadu dochazi ke komplexni zméné celého pravniho rdmce
kybernetické bezpe&nosti v Ceské republice. Tyto legislativni zmé&ny maji zasadni dopad na poskytovatele cloudovych
sluzeb i na jejich zdkazniky. Prezentace vas provede novymi pozadavky regulace kybernetické bezpec¢nosti s dopady na
cloudové technologie a zaméfi se na vyzvy, které v této souvislosti pfinasi navrhovand novela zékona kybernetické
bezpeclnosti a dalsi pripravované predpisy.

16:40 - 17:10 IT vendors a kyberneticka bezpecnost
Zdenék Kucera - Dentons Europe CS LLP

Soucasna i nadchdzejici pravidla kybernetické bezpecnosti fesi outsourcing IT sluzeb; jaka pravidla musi dodrzovat IT
vendors pfi poskytovani sluzeb a jaka pravidla jsou kladena na objednatele sluzeb podle pravidel kybernetické
bezpeclnosti; ukdzeme si prakticky a na prikladech.



17:10 - 17:25 Tombola



