Cyber Security 2024

Program akce

Hlavni blok

9:00-9:10 Zahajeni akce
Jan Mazal

9:10-9:40  XDR je tu pro vSechny
Pavel Skorpil - 154 Security Country Partner Bitdefender CR & SK
Bezpecnostni platformy narazeji na problematiku nejednotnych nastrojd pro spravu zabezpeceni. | bez ohledu na NIS2 ale
musi organizace resit ochranu svych dat.
Pomoci jednotné a robustni XDR platformy ale zvlddne zabezpecit svou sit i mensi organizace. A to bez zbytecnych
nékladl na lidské zdroje nebo outsourcing SIEM systémi.

9:40 -10:10 Logovani, alertovani a reakce - aneb SIEM, SOAR velmi jednoduse (Ziva ukazka)
Jakub Karvanek - FreeDivision

Poznejte nové reseni, které v jedné platformeé poskytuje néstroje Log Management, SIEM a sluzby SOAR, Threat
Intelligence. Re$enti, které si miize dovolit jakykoli zékaznik a pfitom ho zvladne ovladat i obchodnik.

10:10 - 10:40 From Scrapers to DDoS: Understanding and Mitigating Bot Threats
Michal Orzechowski - Websec
Akamai Bot Manager effectively detects bot traffic and mitigates malicious bots at the edge, while effectively managing

good bots — all without impacting user experience. It protects your apps and assets, regardless of how or where
customers choose to interact with you.

10:40 - 11:10 Coffee break

11:10 - 11:40 Méjte zabezpecené své uzivatele, koncova zafizeni a data.
Vdaclav Petrzelka - HP Inc Czech Republic
Tato prezentace se zaméfuje na bezpecnostni feSeni spolecnosti HP, kterd pomahaji chranit uzivatele, zafizeni a data pred
kybernetickymi hrozbami. Prezentuje nékolik klicovych bezpecnostnich funkci a technologii, které jsou soucasti HP Wolf
Security, v€etné ochrany pred phishingovymi Utoky, ransomwarem, BIOS a firmware Utoky, vizudInim hackovanim a
ztratou nebo kradezi zafizeni.

11:40 - 12:10 Aktualni stav nového zdkona o kybernetické bezpecnosti
Martin Svéda - Narodni Ufad pro kybernetickou a informaéni bezpe¢nost
Prévni regulace kybernetické bezpe¢nosti zaZiva nebyvalé zmény - v souvislosti se smérnici NIS2 pfipravuje Ceské
republika novy zdkon o kybernetické bezpecnosti. V jaké fazi legislativniho procesu se zékon nachdzi, co to pro budouci

adresaty znamend a proc¢ by méli resit kybernetickou bezpecnost bez ohledu na legislativu bude predmétem této
predndasky.

12:10 - 12:25 Quantum Safe: Zabezpeceni pro dnesni i kvantovou budoucnost
Walter Pavli§ - DATERA
Kvantové pocitaCe prindseji revolu¢ni technologie, ale také nové bezpelnostni vyzvy. Tato pfednéska predstavi, co
znamena koncept ,Quantum Safe” a jak se organizace mohou pfipravit na ochranu svych dat pfed hrozbami, které budou
kvantové potitate predstavovat. U¢astnici se dozvédi o aktudlnich metodach zabezpeleni a inovativnich pfistupech
k Sifrovani, které zajisti, Ze i v budouci kvantové ére zlistane citlivy obsah bezpeény.

12:25 - 12:45 Sprava Privilegovanych U¢th s IBM Verify Privilege Vault
Véclav Riha - DATERA
Tato pfednéska se zamé&f na dileZitost spravy privilegovanych G¢té (PAM) pro ochranu kli¢ovych firemnich dat. U¢astnici
se sezndmi s reSenim IBM Verify Privilege Vault, jeho funkcionalitami a pfinosy v oblasti zabezpeceni, spravy a
monitorovani pfistupu k citlivym zdrojlim organizace. Diskutovana bude také implementace PAM v podnikovych
prostredich a osvédcené postupy pro minimalizaci rizik spojenych se zneuZitim privilegovanych pfistupd.



12:45 - 13:15

13:15 - 14:15

14:15 - 14:45

14:45 - 15:15

15:15 - 15:45

15:45 - 16:00

16:00

Cloud, uméla inteligence a regulace kybernetické bezpecnosti

Dominik Vitek - PIERSTONE

Cloudové technologie a uméld inteligence jsou pfedmétem komplexnich pravidel kybernetické bezpecnosti. Prezentace
Vas provede pozadavky na kybernetickou bezpec¢nost pfi nasazovani téchto technologii a jejich dodavkach zakaznikim
v regulovanych sektorech, vetné statni spravy.

Obéd

Jazykové modely LLM (genAl) v hackingu a kybernetické kriminalité

Daniel Hejda - Cyber Rangers

V rdmci prednéasky si rekneme o dosud vidénych modelech Gdajné vyuzivanych pro kybernetické a kriminaini operace.
Vysvétlime si jak tyto modely vznikaji a zda mohou fungovat, ¢i nikoliv a jak jsou vytvareny. Béhem predndasky si ukdzeme
nékteré deepfake moznosti a opomenuta nebude ani syntéza hlasu nebo velmi sofistikované klonovani internetovych
stranek podvodniky. Jako bonus si fekneme zda Ize nebo nelze vytvéret tzv. instant avatary cizich osob.

Bezpecnostni kritéria eGovernment Cloudu

Petr Kopfiva - Narodni Urad pro kybernetickou a informacni bezpecnost, Helena Ulrychova - DigitaIni a informacni
agentura

Na predndasce vénované tématu ,eGovernment cloud” se dozvite odpovédi nejen na tyto otdzky:

* Jaké jsou povinnosti a pfilezitosti pro spravce informacnich systém( verejné spravy pfi vyuziti cloud computingu?
* Co je a k ¢emu slouzi katalog cloud computingu?

* Jakd bezpecnostni kritéria musi splnit poskytovatelé, pokud chtéji nabizet své sluzby?

Jak ZoKB zméni vase smlouvy s dodavateli?

Ondrej Hanak - eLegal advokatni kancelar

Novy zékon o kybernetické bezpecnosti a jeho vyhlasky budou pro kazdy povinny subjekt znamenat nutnost projit si
smlouvy s dodavateli. To zni samozrejmé pro kazdou firmu jako velkd zadbava. Ale je dobré to brat jako skvélou pfilezitost,
jak si ve smlouvach udélat poradek. Zaroven to pomize pohlidat, ze dodavky budou fungovat a pokud ne, tak budete mit
jasné stanovena pravidla feseni. Mizete se totiz nakrasné snaZit dodrzovat kyberbezpecnost, ale nevhodny, nepfipraveny
nebo nefizeny dodavatel vdm mze zplsobit problém. Minimalné ve vy$$im rezimu povinnosti je nutné dodavatele
skute¢né zasadné zapojit i do havarijnich pland a feseni incidentl. V pfispévku Ondreje Hanaka se dozvite, na co si,
hlavné ve smlouvach, ddvat pozor, jak se z toho nezblaznit a do ¢eho vSeho jaké dodavatele zapojit.
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