Cyber Security 2025

Program akce

Hlavni blok

9:00-9:10 Zahajeni akce
Jan Mazal

9:10-9:40  Bezpeénost citlivych dat pékné od podlahy az k mrakiim
Petr Kunstat - Thales

Byt suverénim vladcem svych dat, at uz jsou kdekoliv, i za existence kvantovych pocitac.

9:40 - 10:10 Bitdefender - automatizované zmenseni tito¢né plochy
Pavel Skorpil - 154 Security Country Partner Bitdefender CR & SK
Také vyuzivate od roku 2008 umélou inteligenci pro kybernetickou obranu? A pouzivate ji jako my pro snizeni Gtocné

plochy? Prilis mnoho softwarovych opravnéni zbytecné zvysuje riziko. Bitdefender vam ukdaze cestu, jak snizit Gto¢nou
plochu az 0 95 %.

Logovani kvuli splnéni zdkona je povinnost, ktera viak negarantuje Zadnou
bezpecnost
Jakub Karvanek - FreeDivision

10:10 - 10:40

ZoKB vznikl z dvodu posileni nasi bezpecnosti. Kdyz uz sbirdme logy, byla by skoda s nimi aktivné nepracovat. Spravnym
pristupem mlzZeme odhalit anomalie a incidenty, automaticky na né reagovat a nasledné je radné vysetrit. Poznejte
platformu, kterd vdm toto vse zajisti.

Al v kybernetické bezpecnosti: Odpovédnost jako nutnost, nejen prilezitost. Jak Al Act
méni pravidla hry.
Michal Bahnik - ARTIN, Petr Zidek - Feichtinger Zidek Fyrbach advokati

Spole¢né prezentace expertdl Michala Bahnika (ARTIN) a Petra Zidka (AKFZ) ptin&si komplexni pohled na prinik Al a
kybernetické bezpecnosti v kontextu nové evropské legislativy Al Act. Prezentace propojuje technické aspekty odpovédné,
vysvétlitelné a sledovatelné Al s konkrétnimi pravnimi povinnostmi vyplyvajicimi z Al Actu, pricemZ zdlraziuje, Ze
kyberneticka bezpecnost jiz neni pouze o ochrané proti vnéjsim dtokdm, ale také o zajisténi, aby samotné Al systémy byly
bezpetné, spravedlivé a transparentni. Re¢nici predstavi pét pilifll Responsible Al framework (etika, transparentnost,
spravedIinost, bezpecnost a design zaméreny na ¢lovéka) a nabidnou sedm konkrétnich krokd k implementaci
divéryhodné Al, ktera nejen spliuje legislativni poZadavky, ale také minimalizuje rizika diskriminace, Gtokd a jinych
bezpecnostnich hrozeb, coz je zdsadni zejména pro organizace plsobici v kritickych a vysoce regulovanych odvétvich jako
jsou energetika, finance ¢i zdravotnictvi.

10:40 - 11:10

11:10 - 11:40 Coffee break

Mikrosegmentace v teorii i praxi: Nezbytny pilif ochrany byznysu proti modernim
hrozbam

Pavel Srnka - ANECT

Mikrosegmentace je kli¢ovym néstrojem, jak zastavit ransomware, zero-day Utoky i lateraini pohyb Gto¢nik(. V prednasce
ukdzeme, proc se bez ni moderni podnikova bezpecnost neobejde, jaké jsou jeji pfinosy i Uskali a jak ji efektivné zavést

Vv praxi.

11:40 - 12:10



12:10 - 12:40

12:40 - 13:10

13:10 - 13:40

13:40 - 14:40

14:40 - 15:10

15:10 - 15:40

15:40 - 16:10

16:10

101 odhalovani kompromitovanych identit v Entra ID
Martin Haller - PATRON-IT

V dnesni dobé je spousta firemnich dat a sluzeb v cloudu. UzZivatelska identita se stava klicovym prvkem, ktery je nutné
chrénit. Kdo ma pfistup k identité, ma v podstaté pfistup i citlivym datlm. Microsoft téméf v zakladni verzi svych Microsoft
365 sluzeb nabizi nastroje pro detekci kompromitovanych identit a podezielych pfihlaseni, avsak i presto fada spravcd
tyto informace nevyuziva, coz je skoda. V této prednasce si ukdzeme, jak spravné interpretovat informace o rizikovych
uzivatelich a rizikovych prihlasenich z prostredi Microsoftu. Probereme, jak vyhodnotit spravnost detekce, jak ziskat
potrebné informace pro analyzu rizik a jak efektivné reagovat na zjisténé problémy. Cilem je naucit se vyuzivat dostupné
nastroje k v€asné identifikaci a ndpraveé kompromitovanych identit, coz vyrazné zlepsi vasi schopnost reagovat na
potencialni hrozby.

Jak pracovat s aktivy a jejich riziky podle metodiky NUKIB

Jakub Karvanek - FreeDivision, Petr Sobotka - FreeDivision

Reputace je néco, co se dlouho buduje, ale Casto se naopak rychle ztraci. Kyberbezpecnost je pfitom poidd novy prostor,
kde se naroky neustale zvy3uji s tim, jak pfichazi nové smérnice a normy. Casto o ddvé&ru pfijdeme jen kvili nedostatku
zdrojd. Nastésti si mZzeme vzit na pomoc rlizné nastroje a automatizovana reseni. Nejinak je tomu v dobé nastupuijici
platnosti smérnice NIS2 a novely ZoKB. Spravna reakce na bezpecnost vasich aktiv zacina u jejich evidence vcetné
hodnoceni. Nasledné pojmenovani rizik miticich na evidovana aktiva vdm pomdZe se v€asnou reakci na bliZici se hrozby.
Pochopeni problematiky je klicem k bezpecnosti ve vasem prostredi a k naplnéni zakonnych povinnosti.

v

Jaké zmény p#inasi novy zakon o kybernetické bezpecnosti?

Jana Pattynové - PIERSTONE

Kyberneticka bezpecnost se stava jednou z priorit evropské i Ceské legislativy. Klicovym impulzem je evropska smérnice
NIS2, kterd zdsadné méni dosavadni ramec - rozsifuje okruh regulovanych subjektd, zpfisiiuje pozadavky na bezpecénostni
opatFeni, zavadi disledn&jsi dohled a pFindsi vy3si sankce za porudeni povinnosti. V Ceské republice mé byt smérnice
transponovana prostrednictvim nového zékona o kybernetické bezpecnosti, jehoz Gc¢innost Narodni Urad kybernetické
bezpecnosti predpoklada jiz k 1. listopadu 2025.

Prednaska priblizi hlavni zmény, které novy zakon prinese, a jejich praktické dopady na organizace plsobici v klicovych
sektorech - ve vefejné spravé, energetice, zdravotnictvi, dopravé ¢&i oblasti digitaIni infrastruktury. U&astnici se dozvédi,
zda jejich organizace bude nové regulovéna, jaké povinnosti na ni dopadnou a jak se na nové pozadavky pripravit.

Obéd

Regulace dodavatelid informaénich technologii v nZKB

Jan Rudolf - Narodni Urad pro kybernetickou a informacni bezpecnost

Prezentace se zaméfi na definovani regulovanych sluzeb v rdmci odvétvi Digitaini infrastruktura a sluzby v rdmci nového
zakona o kybernetické bezpeclnosti. Predstavi specifika poskytovatel( regulovanych sluzeb v tomto odvétvi a rozebere
jejich povinnosti. Kratce se dotkne i regulace kritické infrastruktury v tomto odvétvi.

OSINT a pravo - hranice legdlniho vyuziti informaci

Milan Listik - LISTIK LEGAL

Tato predndska vam ukaze, jak se obratné pohybovat mezi pravnimi predpisy pfi vyuzivani vefejné dostupnych informaci
v kontextu Open-source Intelligence (OSINT), dale jak nahliZzet na praci s indexovanymi dlvérnymi dokumenty a moznym
pouzitim uniklych dat i osobnich dat pfi investigaci v€etné jejich vyuziti napfiklad u soudniho fizeni. Dozvite se, kde je
hranice mezi legalnim sbérem informaci a prlimyslovou $pionazi a jak se pravni pravidla li$i v soukromém a verejném
pravu. Vse na konkrétnich pfikladech z praxe.

Jak se branit kyberzahubé

Ale$ Spidla - Ing. Ale$ Spidla

Kybernetickd a informac¢ni bezpe¢nost neni otdzkou zékond, je otdzkou pudu sebezachovy. Chci vydélavat dnes i zitra,
chci plnit zdkonné povinnosti dnes i zitra, chci slouZit ob¢anim dnes i zitra, chci lé¢it dnes i zitra. Nechci byt v novinach
ani dnes ani zitra. Nechci byt trestné stihany ani dnes ani zitra ... ale jak z toho ven ... kyberven.

Predpokladany konec akce



