Cyber Security 2026

Program akce

Hlavni blok

9:00-9:10 Zahajeni akce
Jan Mazal

9:10-9:40  ZmensSit riziko. Zvladnout audit. Vidét souvislosti.
Pavel Skorpil - 1S4 security / Bitdefender
Uto¢nici dnes ¢asto vyuzivaji b&Zné néstroje a opravnéni, ktera uZivatelé ke své praci viibec nepotfebuji. Sou¢asné
pribyvaji regulatorni pozadavky a bezpecnostni tymy se topi v datech a vystrahdch. Ukdzeme, jak na tyto vyzvy reaguji
novinky Bitdefender GravityZone. PHASR prlibézné omezuje Uto¢nou plochu podle skute¢ného chovani uzivateld,
Compliance Manager pomahd udrzet prehled o souladu s NIS2, GDPR nebo ISO 27001 a Data Lake spojuje bezpecnostni
data do jednoho srozumitelného kontextu. Doplnime také stru¢ny prehled dalsich novinek, které mohou firmam
i organizacim zjednodusit kazdodenni praci s kybernetickou bezpecnosti.

9:40 - 10:10 Kdyz bezpecnost zacina uz ve vyrobé
David Filgas - HP Inc Czech Republic

Predndska predstavi vicevrstvy pristup HP k ochrané koncovych zafizeni - od zabezpeceni BIOSu a obnovy systému az po
ochranu uzivatele, dat a samotného zafizeni. Na konkrétnich piikladech ukédzeme, jak mohou technologie HP pomoci snizit
bezpecnostni rizika v modernim pracovnim prostredi.

10:10 - 10:40 Al ve firmach: tfi bezpecnostni vyzvy, které dnes vidime v praxi
Martin Haller - PATRON-IT

Al se ve firmach zabydluje rychleji, nez na ni stihaji reagovat bezpecnostni pravidla, interni procesy a IT governance.
Zaméstnanci pouZzivaji nové nastroje, vyrobci pridavaji Al funkce do stavajicich produktl a IT tymy Casto az za pochodu
resi, jak to celé bezpecné uchopit.

V predndsce ukazu tfi bezpecnostni problémy, které dnes kolem Al ve firmach redlné resime. Nepljde o teoretické
varovani pred umélou inteligenci, ale o pohled na situace, které potkdvame u zakaznikl a které souviseji s daty, pristupy,
integracemi a odpovédnosti. Cilem je ukézat, kde firmém vznikaji rizika uz dnes, jak o nich prfemyslime v praxi a co s nimi
mohou IT manazefi zacit délat dfiv, nez se z nich stanou incidenty.

10:40 - 11:10 CISO-less company
Martin Leskovjan - Penta Hospitals CZ

Prednaska predstavi vizi plné autonomniho ISMS, ve kterém automatizace a Al zajistuje kompletni vykon bezpecnostnich
opatreni, analyzuje rizika, reaguje na incidenty a opravuje zranitelnosti, které sama odhali. Prednaska predstavi, jaké
technologické a procesni predpoklady musi organizace splnit, aby mohla prejit od ,manudlné” fizené bezpecnosti

k bezpecnosti fizené daty, automatizaci a umélou inteligenci.

Budeme mluvit o zdkladech, na kterych zdravé (a tim i automaticky riditelné) ISMS musi stat a pro¢ nejvétsi prekazkou
neni technologie, ale samotna organizace a jeji nastaveni.

A také o tom, jak by se posluchaci zaméstnani v IT security v éfe Al méli rozvijet, aby jejich roli neprevzala autonomni
sprava.

11:10 - 11:40 Coffee break



11:40 - 12:10 Kyberbezpecnost v ére dostupné Al: co se opravdu déje a jak na to reagovat
Michael Batrla - Ceské vysoké uéeni technické v Praze

Zpravy o Al v kyberbezpec¢nosti se letos toci kolem incidentd modeld z frontier laboratofi. Podstata zmény hrozby pro
organizace je ale prozaictéjsi. Schopnosti, kvalifikovana pozornost a zdroje, které jesté loni odliSovaly specializované
Utocniky od téch obycejnéjsich, jsou dnes diky Al Sifeji dostupné.

Vétsina bezpec¢nostnich program( pfitom na limitech na strané Gto¢nika alespofl implicitné stoji. Co povazujeme za
pravdépodobny cil a Groveri Usili, kterou mize Gto¢nik vyvinout, kolik slabin v nasem prostredi viibec nékdo najde, do jaké
miry opatfeni vytvareji Gto¢niklim prekazky nebo kolik ¢asu je mezi jeho prvnim a poslednim krokem. Pfitom roste i to, co
mame branit. At objem kédu, ktery se dostdva do produkce, ¢i pocet strojovych identit. Pfednéska pojmenuje oblasti,
které se v bezpecnosti strukturdlné zménily, a u kazdé z nich to podstatné: co se lisi oproti tomu, jak organizace
bezpecnost stavely doposud.

Dostupnost ale neni jednostranna. Stejnd zména zpfistupriuje obranctim s pomoci Al nastroje a opatfenti, ktera byla dosud
mimo dosah vétsiny organizaci. Projdeme, které z nich maji nejvétsi efekt v jednotlivych oblastech, a hlavné jak si projit
vlastni portfolio opatreni: kde se zménila Gcinnost, kde nakladnost, kde je nutné zvysit kapacitu a kde je potreba jiny
pristup nez dosud.

12:10 - 12:40 Zeb¥i¢ek omyli: kde organizace nejé¢astéji chybuji pfi compliance se ZKB
Olga Pincova - Perspia (MoyaKybeon)
Kazda organizace je jina, ale nékteré chyby se u ZKB opakuji znovu a znovu - at jde o malou firmu, nebo velky podnik. Ve
spolupraci s partnery, ktefi organizace pri plnéni ZKB doprovazeji, jsem sestavila prehled téch nejcastéjsSich: od podcenéni
rozsahu povinnosti pres formalni dokumentaci bez redlného obsahu az po chybéjici vazbu na skutecné procesy ve firme.
Cilem neni strasit vy¢tem paragrafd, ale ukazat na realnych prikladech, kde firmy nej¢astéji tapou a jak se tomu da
predejit. Tipnete si chybu ¢. 1?

12:40 - 13:10 Od Al Actu k praxi: Jak nastavit Al compliance ve firmé
Sté&panka Batrla
Rok 2026 je pro evropskou regulaci uméelé inteligence zasadni. Dalsi ¢ast povinnosti podle Al Actu se stavé pouzitelnou a
firmy musi prejit od obecnych debat o regulaci Al ke konkrétnim kroklim v praxi. Pfednaska predstavi, jaké nové
povinnosti Al Act prinese, kterych organizaci a Al systém( se tykaji a jak se na né prakticky pfipravit. Zaméri se zejména
na to, jak zmapovat pouzivani Al ve firmé, spravné urcit jeji roli podle Al Actu, identifikovat vysoce rizikové a dalsi
regulované pripady pouziti a nastavit odpovidajici governance, dokumentaci, interni pravidla a odpovédnosti. Stranou
nezdistanou ani poZadavky na transparentnost nebo praktické fizeni Al dodavateld. Cilem neni projit Al Act ¢lanek po
¢lanku, ale ukazat, co by méla firma v roce 2026 rediné udélat, aby dokazala Al pouzivat bezpecné a zaroven splnit nové
regulatorni pozadavky.

13:10 - 14:10 Obéd

14:10 - 14:40 Ukradeno, nebo nauéeno? Prava k vystupiam Al a spory o trénovaci data
Milan Listik - LISTIK LEGAL
Navazujeme na lonsky prispévek o OSINT. Letos se zamérime na dvé otdzky, které se béhem roku zdsadné posunuly:
komu patff vystupy generativni Al (USA, EU, Cina, Japonsko, Indie, UK) a za jakych podminek Ize cizi obsah pouzit
k tréninku modelu. Projdeme rozhodnuti z poslednich dvanécti mésicd — LAION, GEMA, Getty, Bartz v. Anthropic, ANI v.
OpenAl — a povinnosti podle Al Actu G¢inné od srpna 2026. Dlraz na praktické zavéry pro sporovou i smluvni agendu.

14:40 - 15:10 Vlastni LLM v cloudu
Michal Roth - DesignDev
V DesignDev provozujeme vlastni LLM stack na pronajatych H100, vLLM + LiteLLM pro interni nastroje i klienty s citlivymi
daty. V prednasce ukdazu realna Cisla - kolik to skute¢né stoji, jak funguje on-demand provoz, kdy se self-hosting vyplati
oproti komercnim API a kdy je naopak zbytecny. A hlavné praktické zaseky z provozu, které nenajdete v dokumentaci ani
blozich - od chovéani VLLM pes kvantizaci po tiché zmény v ekosystému. Zadné teorie, konkrétni zkusenosti a ¢isla
z redlného nasazeni.

15:10 Predpokladany konec akce



