Cyber Security 2020

Program akce

Hlavni blok

9:00-9:10 Uvodni slovo
Jan Mazal

9:10 - 9:40 V2X. V2H? H2V? WFT?
Rafal Jaczynski - HUAWEI Ads
Bezpecnost nikdy neni nezazivna a vzdy je o tom délat véci spravné. A to od samého zacatku. Je komunikace mezi

vozidlem a jeho okolim (Vehicle to Everything) dobrym prikladem zabezpeceni implementované jiz od prvotniho navrhu?
Anebo jsme chtéli mit to nejlepsi, ale dopadlo to stejné jako vzdy?

9:40 - 10:10 Jak chranit chranéna data?
Ales Korecek - DELL Technologies
Firemn/{ data uréend pro obnovu businessu se sama stavaji teréem Gtokd. Redenf pro business continuity a data protection
dokonce mohou byt sama zdrojem zranitelnosti s dopadem na celou infrastrukturu. Pfednaska bude pojednavat
o principech, které umozni navrh téchto reseni jako datového ostrova odolného proti napadeni.

10:10 - 10:40 Zabezpeceny pristup k firemnim aplikacim
Jifi Doubek - F5 Networks
Bezpecnostni perimetr tak, jak ho zndme, uz neexistuje. Aplikace mohou pobyvat ve stavajicim datovém centru, v cloudu
nebo je mdZeme Cerpat jako sluzbu SaaS (napf. Office 365). Autentizace, kterou kazda aplikace vyZaduje, pro organizace
implikuje komplexni architekturu zaloZzenou na rdiznych protokolech a technologiich od nékolika dodavateld. Na prezentaci
se dozvite, jak technologie F5 pom{Zze s implementaci architektury Zero Trust, nasazenim funkce Single Sign-On (jednotné
uzivatelské identity napfri¢ aplikacemi) a - dnes uz nezbytné - vicefaktorové autentizace, to vse s nepretrzitym
monitoringem uZzivateld.

10:40 - 11:10 Microsoft Zero Trust
David Sosty - MICROSOFT

Predstavime zefektivnéni a posileni firemnich bezpecnostnich principl na zakladé vyuZiti principd Zero Trust od
spolecnosti Microsoft.

11:10 - 11:25 Prestavka

11:25 - 11:55 Autentizace zalozena na Zero Trust a Passwordless
Petr Kunstat - Thales

Z hlediska prace s citlivymi daty at uz lokalné nebo vzdalené je nejzranitelnéjsim mistem uzivatelska identita. Pokud je
chrénéna pouze heslem, je snadnym teréem Phishingovych nebo Lazy Phishingovych dtokd. Uto&nik mé pak snadnou
cestu k citlivym datlim. Ukdzeme si jak uzivatelskou identitu a samotnd data efektivné chranit. U ochrany samotnych dat
se zaméfime na to, abychom nasazenim Sifrovani IT uzivatele neodradili a prace se nezpomalila.

11:55 - 12:25 Uspésna obnova dat po ttoku ransomwaru
Boris Mittelmann - Veeam Software

Mit NEJAKE ZALOHY pfi sou¢asné vyspélosti kybernetickych hrozeb jiz zdaleka nestadi.
Jak postavit odolné zalohovaci Feseni, spravna zalohovaci pravidla a jak postupovat pfi obnové jednotlivych soubord,
celych NAS Ulozist, ¢i Office365 je predmétem této prezentace.

12:25-12:55 Vyuziti automatizace a ML algoritmu pro zastaveni pokroé¢ilych hrozeb
Jakub Jiricek - Palo Alto Networks

12:55 - 13:25 Analytické ndstroje pro vySetrovani a proaktivni reakci na kybernetickou hrozbu
Filippo Sitzia - McAfee
V prednasce priblizime rfeseni pro detekci hrozeb v koncovych bodech a naslednou reakci (EDR).



13:25 - 13:45

13:45 - 14:15

14:15 - 14:45

14:45 - 15:15

15:15 - 15:45

15:50

Prestavka

Pribéhy z "bitevniho pole" s kyberzlocinci

Martin Haller - PATRON-IT

UZ ani nespotitdm, kolik se na nasi firmu, za poslednich né&kolik let obratilo ob&ti ransomware. Resili jsme vice i méné
zévazné Utoky, vyjednavali s Gto¢niky a pomahali platit vykupné. Nasbiral jsem tak hromadu praktickych postreh( a rad
bych se s Vami o né podélil. Napriklad zdali jsou hackeri ¢estni, pro€ jsou jejich Gtoky tak fatalni, jestli nenapadaji své
obéti vicekrdt, ¢i zdali jsou lepSi nez obranci.

Jak postupovat pfi kybernetickém utoku - role pravniki

Jana Pattynova - PIERSTONE

Regeni kybernetickych Gtokd je doménou IT odbornikd, ale role pravnik(i je v takové situaci také vyznamna. Je nutné Fedit
rlizné informacni a ohlasovaci povinnosti, rizika odpovédnosti za skodu a odpovédnosti statutarnich organd, otazky
spojené s Uvahami o platbé vykupného, koordinaci s organy ¢innymi v trestnim fizeni a fadu dalSich otazek. Prezentace
Vas provede tématy, se kterymi jsou pravnici konfrontovani v pripadé kybernetickych Gtokd a incidentl a shrne nékteré
praktické zkusenosti z téchto situaci.

Jak zméni 5G sité pozadavky na kybernetickou bezpecnost

Ale$ Spidla - Ing. Aleg Spidla

5G sité uz nejsou za dvermi, uz pomysiny prah prekrocily a jejich vstup do nasich Zivot je realitou. Je nutno si uvédomit,
Ze se nejedna jen o zrychleni stahovani filmd do mobill apod. Jedna se také o docela zasadni dopad na kybernetickou
bezpecnost.

Pozor!! Nepf¥itel nasloucha

Jifi Napravnik - SALAMANDR

Spioné? je jedno z nejstarsich femesel na svété. Je to neetické, je to asto i trestné, ale $pionaZ pouzivaly a pouzivaji firmy
i staty. Po roce 2000 jsem Casto slySel ndzory, Ze Spiondz jiz patfi minulosti, protoze jdeme do EU a NATO. Ten nazor byl
velmi naivni a dokladaji to napriklad $pionazni aféry mezi firmami v rdmci EU. V dobé& Internetu a mobil( dostala $pionaz
Uplné novou podobu. Pouzivaji ji staty, podvodnici i technologické firmy. Dnes, vic jak kdykoliv v minulosti, plati heslo:
.Pozor! Nepfitel nasloucha”, jenze je tézké rozpoznat, kdo je nepfitel.

Predpokladany konec akce



