ICT ve zdravotnictvi 2021

Program akce

Hlavni blok

9:00-9:10 Uvodni slovo
Jan Mazal

9:10 - 9:40  Jak chranit chranéna data?
Ales Korecek - DELL Technologies
Firemni data uréend pro obnovu businessu se sama stavaji teréem Gtokd. Redeni pro business continuity a data protection

dokonce mohou byt sama zdrojem zranitelnosti s dopadem na celou infrastrukturu. Pfednaska bude pojednavat
o principech, které umozni navrh téchto reseni jako datového ostrova odolného proti napadeni.

9:40 - 10:10 Nova strategie kybernetické bezpecnosti zdravotnictvi
Tomas$ Bezouska - MINISTERSTVO ZDRAVOTNICTVI

Predstaveni Strategie kybernetické bezpecnosti resortu Ministerstva zdravotnictvi pro roky 2021 - 2025 vcetné definice
globalnich strategickych cild, zdrojd financovani a dalsich aspektd.

10:10 - 10:40 Budovani realné dostupné kybernetické ochrany ve zdravotnictvi
Jindfich Savel - Novicom
Predstaveni cesty vedouci k funkéni a ndkladové dostupné kybernetické ochrané ve zdravotnictvi - formou sdileného
bezpecnostniho dohledu postaveného na principu aktivniho SOCu. Dozvite se, jak unikatni nastroje Novicomu podporuji
koncept Aktivni SOC - ADDNET (DDI/NAC), ELISA (Logmanagement/SIEM) a BVS (vizualizace assetl a jejich ndvaznosti na
business sluzby), a jaké jsou praktické zkusenosti s jejich nasazovanim ve zdravotnictvi.

10:40 - 11:00 Prestavka

11:00 - 11:30 Cim chceme podpofit digitalizaci zdravotnictvi v roce 2021
Martin Zeman - MINISTERSTVO ZDRAVOTNICTVI

Prehled aktivit ministerstva, smérujicich k podpore financovani a rozvoje eHealth, telemediciny a kybernetické
bezpecnosti. Probihajici a pripravované projekty, financovani z EU.

11:30 - 12:00 Jak si nenechat odcizit citliva data o pacientech
Filip KoldF - F5 Networks

S digitalizaci nemocnic pfichdzi téma hrozby odcizeni citlivych dat o pacientech vic nez kdykoli predtim. Nova generace
webovych NIS, on-line komunikace se tfetimi stranami (ostatni nemocnice, laboratore, dodavatelé, atd.), zavadéni
integracnich platforem komunikujicich na bazi API, telemedicina a sbér dat z osobnich IoT zafizeni, vzdaleny pfistup
personalu k nemocni¢nim aplikacim. To vée jsou citlivd mista, kde k Gniku dat mdZe dojit. Na prezentaci ukdzeme, jaké
jsou trendy v Gtocich na zdravotni instituce a jak aplikace a data ochranit pred Gtocniky.

12:00 - 12:30 Network Visibility - ve vasi siti muzete chranit pouze to, co vidite
Dejan Laketi¢, Jan Vasa - Atos

Prfedndsku zahdji Jan Vasa ze spole¢nosti Atos, ktera je lidrem v oblasti kybernetické bezpecnosti, poskytovani cloudovych
sluzeb a vypocetni techniky s vysokym vykonem, poskytuje end-to-end feSeni na miru pro vSechny segmenty trhu od
zdravotnictvi pres statni spravu, védu a vyzkum po prlmyslova odvétvi.

Prednaska se zabyva problematikou kompletni viditelnosti sitového provozu a pro¢ je viditelnost v siti zasadnim prvkem
vaseho zabezpeceni. Dozvite se co je to Visibility Fabric a technologie Next-Generation Network Packet Broker.

Firma Gigamon nabizi fesenf Visibility Fabric, které poskytuje GpIny prehled o v3ech dileZitych datovych tocich v siti a
umoziuje tak analyzy pro fyzické, virtudini a cloudové sité. Toto feSeni umoziuje vyresit kritické pozadavky na
zabezpeceni, aby organizace mohly pruznéji reagovat na digitalni inovace.



12:30 - 13:00

13:00 - 13:20

13:20 - 13:50

13:50 - 14:20

14:20 - 14:50

14:50 - 15:20

15:20

Zalohovani jako spolehliva ochrana pred tuspésnym utokem ransomwaru

Boris MittelImann - Veeam Software

Mit NEJAKE ZALOHY pfi sou¢asné vyspélosti kybernetickych hrozeb jiz zdaleka nestadi.

Jak postavit odolné zalohovaci FeSeni, spravna zalohovaci pravidla a jak postupovat pfi obnové jednotlivych soubord,
celych NAS Ulozist, ¢i Office365 je pfedmétem této prezentace.

Prestavka

Bezpapirova a efektivni nemocnice

Rastislav Karbas - PROSOFT Kosice, Tomas Rohozka - Asseco Central Europe

Pro¢ poskytovatelé zdravotni pomoci zaostavaji v digitalizaci? V prispévku Tomase Rohozky z Asseco Central Europe a
Rastislava Karbase z PROSOFT Kosice se dozvite, jak mlzZete prostrednictvim nemocni¢niho informacéniho systému
namichat spradvny mix procesd, technologii a dat a zvysit tak bezpecnost a komfort pacienta a zaroven ulehdit praci
doktordim i sestram.

Digitalizovana nemocnice a zdlozni napajeni

David Zika - Schneider Electric

Na moderni nemocnice je kladen ¢im dél vétsi narok. Podle Schneider Electric je idedinim rfesenim maximalné digitalizovat
jejich provoz. Takovy krok by zajistil jak fungovani nemocnice a komfort pacientd, tak i bezpe¢nost. Diky zapojeni
modernich technologii se po digitalizaci vyrazné zjednodusi a zefektivni sprava, snizi se naklady na provoz a vyrazné se
zlepsi zabezpecéeni nemocnice, at vici Uniku dat ¢i pro pripad vypadku elektfiny. Nemocnice tak m(ze uSetfit desitky
procent nakladd za energie. Jakym zplsobem Ize digitalizovat provoz nemocnic, které ¢eské nemocnice uz se do procesu
pustily a pro¢ je zasadni zajistit kvalitni a spolehlivé zalozni napéjeni? | o tom bude prednaska Davida Ziky ze Schneider
Electric.

Digitalizace ¢eského zdravotnictvi - kde jsme a co nds ceka

Tomas Dolezal - Cogvio

Ceské zdravotnictvf je bohuZel v digitalizaci pozadu, zejména za zemémi z Pobalti, Skandinavie, UK nebo Némecka. Pfitom
pandemie Covid-19 ukazala, Zen jen efektivni sdileni dat a pfistup pacientd k datim a informacim mlze posunout
zdravotni systém konecné do 21. stoleti. Kde jsou nejvétsi prekazky a vyzvy pro elektronizaci zdravotnictvi v pravni,
technické, edukacni a ekonomické roviné?

Aplikace Zachranka - tisnové volani nové generace, nové s pfenosem obrazu z mista
udalosti na dispecink ZZS

Filip Malenak - Aplikace Zachranka

Po celou dobu historie linky 155 je operator odkazén na hlasovy hovor s pacientem ¢i volajicim. V pribéhu ¢asu byl
telefonicky hovor i diky aplikaci Zachranka doplnén o datovou komunikaci, obsahujici polohu a identifikaci volajiciho.
Prenos obrazu z mista udalosti predstavuje zasadni revoluci v praci operacniho strediska. Ve specifickych pripadech
vyraznym zplsobem urychluje a zefektiviiuje vyhodnoceni situace na misté udalosti jesté pred pfijezdem posadky ZZS.

Predpokladany konec konference



