ICT ve zdravotnictvi 2022

Program akce

Hlavni blok

9:00-9:10  Zahajeni konference
Jan Mazal

9:10-9:40  Jak se pripravit na obnovu po uspésném kybernetickém tutoku
Petr Divis - DELL Technologies
Zdravotnicka zafizeni se stala jednim z nejcastéjsich cildi kybernetickych Utokd. Jak se na danou udélost pfipravit za
pomoci technologii a postupt od Dell Technologies. Jak zajistit obnovu kompromitovaného systému v definovaném case?
Redeni pro business continuity a data protection je ¢asto potfeba pfizplisobit novym pozadavkdm a zabezpetit se tak proti
novému typu zranitelnosti. Pfednaska bude pojednavat o reSeni datového trezoru, odolného proti napadeni.

9:40 -10:10 Utoky na dodavatelsky Fetézec
Véclav Zubr - ESET software
Drive zcela vyjimecné vidéné utoky typu supply chain attacks jsou nyni redlnou hrozbou pro mnoho ¢eskych spole¢nosti.
Kazdy mésic se obétmi hackerd stavaji i vyvojari, ktefi v ramci pravidelné aktualizace své legitimni aplikace Sif{
nevédomky upravenou ztrojanizovanou verzi svého softwaru. V prednasce se dozvite detaily. Mimo jiné potvrzeni, ze se
zadna kase neji tak horka, jak se uvari.

10:10 - 10:40 Rozvoj kybernetické bezpecnosti ve zdravotnictvi
Tomas Bezouska - Ministerstvo zdravotnictvi
Tomas Bezouska ve své predndsce shrne udalosti uplynulého roku jak na strané bezpecnostnich hrozeb, kterym musel
sektor zdravotnictvi Celit, tak na strané strategie Ministerstva zdravotnictvi. Pfedstavi konkrétni kroky resortu ke
zvySovani kyberbezpecnosti a nebude chybét ani vyhled na rok 2022.

10:40 - 11:10 Prestavka

11:10 - 11:40 LOGmanager - centralni sprava logi
Lukds Termer - Sirwisa

LOGmanager, nastroj pro centraini sbér a vyhodnocovani logl. Poméaha nejen malym, ale i velkym organizacim. Hlavnim
heslem je radikdIni jednoduchost.

11:40 - 12:10 Krizové informacni centrum aneb chytré poplachy
Pavel Stros - DATASYS
KIC je systém, ktery na zékladé preddefinovanych scénarl rozesila rznymi kandly notifikace a spousti poplachy ¢i jiné
akce. Pracuje pfitom i se zpétnou vazbou pfi vykonavani scénare, zejména pfi eskalacich. Pfikladem mUze byt pfivolani
strazni sluzby a vystraha zobrazend na vSech pocitacich na daném oddéleni nemocnice za situace, kdy lékar Celi
agresivnimu pacientovi. Integrovali jsme KIC na oblibené dohledové nastroje ZABBIX a ELISA, diky ¢emuz Ize velmi snadno
eliminovat zahlceni technikd notifikacemi.

12:10 - 12:40 Kaspersky Managed Detection and Response
Petr Kubo$ - Kaspersky

Mnoho organizaci verejného sektoru uvadi rozpoctova omezeni jako hlavni faktor omezujici jejich bezpe¢nostni
schopnosti.

V konkurenci s hlavnimi pozadavky zdravotnickych organizaci, jako jsou napfiklad investice do novych zdravotnickych
pristrojd a zafizeni, mlze byt pro bezpe¢nostni tym velmi obtizné zajistit rozpolet i na kybernetickou bezpecénost a jeji
kontinuitu na profesionaini Urovni.

Jak co nejvice usnadnit nemocnicim spravu a vysokou Uroven kybernetické bezpec¢nosti?

Zkusenosti nasich zakaznikl dokazuji, Ze vyuziti profesionalnich sluzeb a automatizovanych nastroji méize byt cesta

k efektivni ochrané proti kybernetickym Gtok(im, a to bez velkych nérok{ na bezpecnostni tymy a investice do nich.



12:40 - 13:10

13:10 - 14:10

14:10 - 14:40

14:40 - 15:10

15:10 - 15:40

15:40 - 16:10

16:10 - 16:30

16:30 - 17:00

17:00 - 17:30

Proaktivni ochrana nestrukturovanych dat pred ransomware utokem
Martin Lenk - DELL Technologies

Medicinské informaéni systémy pracuji s velkym objemem nestrukturovanych dat, ukladanych ve formé soubor( v ramci
infrastruktury, napfiklad PACS snimky, medicinské archivy atd. V fadé pfipad( je obtizné nebo nemozné provadét tradi¢ni
backup a pripadna obnova téchto dat z backupu je ¢asové naro¢ny proces. V tomto pfispévku predstavime, jak efektivné
ukladat a proaktivné chranit nestrukturovana data pred ransomware Gtokem prostfednictvim nastroji Dell Technologies a
eliminovat nutnost obnovy vsech téchto dat v pfipadé kybernetického Utoku.

Obéd

Bezbolestna ochrana dat s garantovanou obnovitelnosti

Boris Mittelmann - Veeam Software

Predeslé 2 roky dramatického narlstu kybernetickych hrozeb ndm jasné ukazaly, jak je trestuhodné prehlizen spravny
vybér, nasazeni a provoz zalohovaciho reseni. V této strucné prezentaci si povime o zkladnich 5 vlastnostech, které musf
moderni zalohovaci feseni splnovat a o 5 pravidlech jeho spravného nasazeni pro zajisténi garantované obnovitelnosti dat
bez ohledu na pficinu potreby obnovy.

IT perimetr je mrtvy. Je tieba uplatiovat princip - Nikomu nevé¥, vzdy ovér!

Petr Kunstat - Thales

Pojmy jako MFA nebo Zero Trust zndme uz par let. Stale je ale mnoho spolecnosti, které s nasazenim MFA otdleji a tématu
IAM - identity a access managementu nevénuji dostate¢nou pozornost. Vétsinou se o nich dfive nebo pozdéji do¢teme

v novinach, a to v momentu, kdy se do IT infrastruktury nebo k citlivym datdm dostane Gto¢nik. Pfitom nasazeni feseni je
dnes rychlé a snadné. Pojdme se tedy na to spole¢né podivat.

Jak ucinné zabezpecit nemocni¢ni sité

Jan Kalabus - Flowmon Networks

Zavislost nemocnic na informac¢nich technologiich roste. Jejich IT prostredi je pfitom velmi rlznorodé. Typicky jde

o kombinaci réiznych systém, aplikaci nebo proprietarnich systémd. Je obtizné je spravovat a zabezpecit. Pritom

v ohroZenf jsou nejen citliva data pacientd, ale i jejich Zivoty. Provedeme Vas jak G¢inné ochranit podnikové aplikace,
detekovat a analyzovat vykonnostni problémy a hrozby v datové siti a tim zajistit kybernetickou bezpecnost.

Digitalizace mediciny uz ma podobu realného reseni

Tomas RohoZzka - Asseco Central Europe

Je mozné bezpelné diagnostikovat vybrané pacienty s covid pneumonii z pohodli domova a poskytovat jim nalezitou péci?
Digitalizace mediciny uz pomahd také v boji proti pandemii. Seznamte se s inovativni systémem MEDASISTENT, ktera
umoziuje na dalku monitorovat, analyzovat a vyhodnocovat stav pacienta v redlném ¢ase bez nutnosti hospitalizace

v nemochnici. Pouzivani aplikace zkracuje nejen pobyt pacienta v nemocnici, ale zéroven optimalizuje jeho v¢asny pfichod,
diky ¢emuz pomaha predchézet kritickym stavim pacient(. Limitované kapacity nemocnic tak mohou byt efektivné
vyuzivany jen pro komplikované pripady, pro které je hospitalizace nezbytna.

Prestavka

Mytus EDR: prevence versus reakce
Jaroslav Hromatka - 1S4 security/Bitdefender, René PospiSil - 1S4 security/Bitdefender

Pokud vase zdravotnickd organizace planuje nasazeni EDR (Endpoint Detection and Response) feSeni, které otazky je
potreba predem zodpovédét? Vite uz jaké jsou provozni ndklady takového rfeseni? Na co si musite dat pozor pfi jeho
provozu a nasazeni? Lze EDR libovoIné kombinovat s jinymi vyrobci? Mlzete se zbavit naklad( za stavajici antivirové
fedeni nasazenim samotné EDR, nebo potfebujete vicevrstvy pfistup? Jak vdam pomdze EDR odhalit tiché hrozby v praxi?
Budete i naddle potrebovat EPP ochranu? Existuje optimalni cesta, jak odladit oba pristupy ochrany EPP + EDR
dohromady, tak abyste docilil maximalni ochranu vaseho IT prostredi, a zaroven snizili vase provozni naklady?

Kyberneticka a informacni bezpecnost ve zdravotnickém zafizeni ... jde to? ... a proc to
boli?

Ale$ Spidla - Ing. Ale$ Spidla

Zavést kybernetickou a informacni bezpe¢nost ve zdravotnickém zafizeni viibec neni jednoduché ... pane inZenyre, pro
nas je to tézko uchopitelné - to je Casty komentar mého snazeni. A jak se s tim poprat ? Pojdme spolu najit feseni (nebo
alespon cestu k nému).



17:30 - 18:00 hSOC - mozny pristup k reseni kybernetické bezpecnosti
Jan Kolouch - CESNET, zajmové sdruzeni pravnickych osob

Jak resit kybernetickou bezpecnost ve zdravotnictvi? Kde hledat mozna slaba mista a kde naopak pfileZitosti? Skute¢né
mohou pomoci vyresit bezpecnost ,,one box solutions“? Na tyto a dalsi otdzky se pokusi nalézt odpovédi tato prednaska.

18:00 - 18:30 Tombola

18:30 Predpokladany konec konference



