ICT ve zdravotnictvi 2023

Program akce

Hlavni blok

9:00-9:10  Zahajeni konference
Jan Mazal

9:10-9:35  Trezor, bezpecné prostiedi pro Vase kriticka data
David Prlisa - DELL Technologies

Jak chranit kritickd data, a hlavné jak je rychle a garantované obnovit v pripadé Uspésného kybernetického Utoku? To je
otédzka, kterou si dnes musi klast skoro kazdy. Predstavime vam koncept bezpecného izolovaného prostredi, trezoru, pro
Vase kritickd data v¢etné kontroly jejich Cistoty pro Uspésnou a rychlou obnovu.

Pripraveni na utok? Jak efektivné vyuzit nejrozsahlejsi a volné dostupnou databazi
utokd?

Petr Mojzi$ - ANECT

0 tom, Ze zdravotnictvi je teréem kybernetickych Gtokd neni pochyb. Jak mlzou takové Gtoky vypadat? Zname techniky a
taktiky, které GtoCnici pouzivaji?

Kybernetické Utoky jsou nastésti predmétem zkoumani fady odbornikd a ¢innost vyznamnych skupin, které za nimi stoji, je
kontinualné dokumentovana. Nejrozsahlejsi a volné dostupnou databazi ,itokd“ je MITRE ATT&CK®. Obsahuje informace
od pocatecni rekognoskace terénu Gtocnikem, az po jeho finalni Gto¢nou akci, napf. ransomware.

Jak se na Utoky pripravit? Zacneme tim, jak dohnat informacni naskok Gto¢nikd a jak ucinné vzdélavat uzivatele, pres
bezpecnost informacnich systémd, siti, koncovych stanic, ve které je klicovym slovem ,nulova ddvéra“, az po schopnost
spravné reagovat na bezpecnostni incident.

9:35 - 10:00

-] e

Jednoducha a efektivni sprava poéitacu je jeden z piliFi Gspésné digitalizace také ve
zdravotnictvi
Tomas Pécal - WISPER

Instalace a aktualizace stolnich pocita¢l nebo notebookd je nikdy nekoncici, ¢asové naroc¢na ¢innost. Efektivni feseni této
problematiky umozni se vénovat ddlezitéjsim ukol&m IT oddéleni. Pro usnadnéni spravy koncovych zafizenti je tradi¢ni
VirtudIni Desktop (VDI) moznym reSenim, ale byva vétsinou zna¢né narocny na novou infrastrukturu a tim nebyva
nakladové pFivétivy. Reseni ceBox Workspace spojuje vyhody centralizované administrace VDI a vypocetniho vykonu
klasickych stolnich pocitact nebo notebookl. Zni to zvlastné? Dost mozna, ale predstavime Vam feseni, které nevyzaduje
masivni serverovou nebo cloudovou infrastrukturu, ale vyuziva vypocetni vykon stavajicich pocitac¢l a umozniuje
komplexni monitoring a spravu.

10:00 - 10:25

10:25 - 10:55 Prestavka

Uloha Narodniho centra elektronického zdravotnictvi ve svétle Narodniho planu
obnovy

Martin Zeman - MINISTERSTVO ZDRAVOTNICTVI

V roce 2022 znovuzriizené Narodni centrum elektronického zdravotnictvi Ministerstva zdravotnictvi se bude zdsadnim
zplsobem podilet na podpore a koordinaci aktivit, spojenych s realizaci reforem Narodniho planu obnovy a projektt
podporenych z IROP 2 v oblasti digitalizace zdravotnictvi, v€etné standardizace, telemediciny a kybernetické bezpecnosti.

10:55 - 11:20

11:20 - 11:45 Jak levné a legdlné nakoupit licence a jesté na tom vydélat?
Martin Predny - PREDNY SLM
Ziskejte penize na upgrade infrastruktury prodejem svych starych licenci a zjistéte, jaké podminky Ize stanovit

u verejnych zakdzek na nédkup softwarovych licenci tak, abyste se vyhnuli nelegalnimu softwaru a nakoupili za nejlepsi
cenu na trhu.



11:45 - 12:10

12:10 - 12:35

12:35 - 13:35

13:35 - 14:00

14:00 - 14:25

14:25 - 14:50

14:50 - 15:20

15:20 - 15:45

Zvyseni kybernetické bezpecnosti dle smérnice NIS2 s vyuzitim dotaci Ministerstva
zdravotnictvi
Véclav Zubr - ESET software

Koncem roku byla na evropské Urovni schvalena smérnice NIS2 o zajiSténi vysoké Urovné kybernetické bezpecnosti. Ta se
tyka i vefejnych subjektl poskytujicich zdravotni sluzby s vice nez 50 stalymi zaméstnanci. V letosnim roce bude probihat
implementace této smérnice do néarodni legislativy. Nyni probihaji jednani o alokaci dodate¢nych finanénich prostredk

v rdmci Narodniho planu obnovy. V ramci pfipravy na planovanou vyzvu je nyni tfeba zpracovat zdmér projektu posileni
kybernetické bezpecnosti dle podporovanych aktivit Ministerstva zdravotnictvi. Velkou ¢ast téchto aktivit jste schopni
naplnit s vyuzitim sluzeb, produktti nebo dodate¢nych softwarovych modulti spole¢nosti ESET. Ve své prednasce ukazu,

s jakymi projekty jsme schopni VAdm pomoct, abyste mohli ¢erpat prostredky z planované vyzvy smyslupiné a co
nejjednoduseiji.

Jak chranit medicinska data, ktera nelze zabezpecit pomoci tradi¢niho backupu - jak
mi pomuze tzv. backupless datové ulozisté

Martin Lenk - DELL Technologies

Ve zdravotnictvi vznika obrovské mnozstvi data, ukladanych ve formé souborl (obrazové materialy, scany apod.), které
vzhledem k jejich mnoZstvi a charakteru neni bud'technicky mozné nebo ekonomicky smyslupiné zalohovat tradi¢nimi
backupy. Pro zajisténi ochrany téchto dat proti logické chybé, kybernetickym Gtoklm atd. je mozné vyuzit tzv. backupless
datovych Ulozist. Pfedstavime Vam technické reseni takového Ulozisté a ukdzeme dalSi moznosti jeho vyuziti, nejen pro
medicinské data.

Obéd

Sedm statecnych - SOC pro 7 oblastnich nemocnic kraje

Pavel Stros - DATASYS

Také resite otazku, jak optimalné zavést nepretrzity bezpec¢nostni dohled do nékolika zdravotnickych zafizenf kraje?
Poskytneme Vam nékolik tipl vychazejicich z nasi praktické zkusenosti. Sméfujte k centralizovanému reseni, které je
schopno bez dramatickych nakladd sjednotit vyhodnocovani bezpec¢nostnich udélosti z rliznych technologii a aplikaci
obdobného typu a zaroven zesili schopnost kybernetické bezpecnostni udalosti v cilovém prostredi detekovat.

Kolik konzoli spravy potiebujete pro nasazeni vSech adekvatnich bezpecnostnich
opatfeni?

Jaroslav Hromatka - 1S4 security/Bitdefender

SIEM, EPP, EDR/XDR, Risk Assessment, FIM, Patch Management, ochrana kontejnerizace, cloud(, atd. Poslechnéte si, co
vSechno vasi organizaci poskytne nase bezpecnostni platforma Bitdefender GravityZone - jedna platforma pro fizeni
kyberbezpecnosti a kyberodolnosti v organizaci. Od analyzy rizik, pfes monitoring integrity dat ¢i zaplatovani aplikaci, az
po detekci cilenych Gtokd. Ve v jednom, v ¢eském jazyce.

Od zaplavy alertu k autonomnimu feseni

Zdenék Kopta - TAKTIK, a.s., Peter Lechman - SentinelOne

Neprehledna a slozitd IT, 10T i OT prostiedi jsou idedlnim adeptem na nasazeni autonomniho a efektivniho reSeni ochrany
pred kybernetickymi hrozbami. Problémem dnes neni ziskat dostatek informaci o zranitelnostech a Gtocich, ale spravné a
véas je vyhodnotit pro zamezeni kompromitace a negativnino dopadu na bezpecnost a funk¢nost systémd. Rychlost
reakce je pak naprosto kli¢ova a obrovské mnozstvi informaci v kombinaci s nedostatkem lidskych zdrojl ji zadsadné brzdi.
Resenim je autonomni platforma pracujici nejen s daty z koncovych stanic, ale nabizejici i G¢inné klamani Gto¢nika.
Identifikace, odhaleni, zastaveni a Casto i dopadeni Uto¢nika v pIné autonomni platformé je recept na zvySeni bezpecnosti
a odolnosti nejen IT systémd.

Prestavka

Spolehliva zéloha - posledni instance obrany vuéi kybernetickym hrozbam
Boris MittelImann - Veeam Software

- Zdravotnictvi je jednim ze 3 odvétvi nejpostizenéjsich kybernetickymi Gtoky

- Uto&nici nachézeji stale sofistikovanéjsi a precizn&jéi formy Gtokd

- Ochrana dat jiz neméze byt jenom ,n&jaka”. Musi byt NEZDOLNA



15:45 - 16:10

16:10 - 16:35

16:35 - 16:45

16:45

Bankovni identita jako akcelerator digitalizace ¢eského zdravotnictvi

Jifi Benes

Nezbytnou podminkou efektivni digitalizace ¢eského zdravotnictvi je bezpecnd a jednoznacna identifikace klienta-
pacienta-pojisténce, a to silnym a ddvéryhodnym autentiza¢nim prostiedkem.

Bankovni identita (a jeji sluzba #BankID) vyuZiva zplsob, kterym se klienti ¢eskych bank pfihlasuji do svého
internetového bankovnictvi. Tento efektivni nastroj digitalni identifikace Ize vyuZit v celé fadé sluzeb, aplikaci a systéma
vcetné zdravotnictvi.

V prezentaci se dozvite, jak bankovni identita v Cesku vznikala a pro¢ banky maji viechny predpoklady byt Uspé&snymi
poskytovateli identifikacnich sluzeb. Na datech a prikladech si ukdzeme, v jakych segmentech a pro¢ se BankID masivné
prosazuje, zminim i jiz fungujici projekty z ¢eského zdravotnictvi a nastinim oblasti, kde vidime potencial dalsiho rozvoje.

Resite u eHealth produkti technologie, ale ne design? Pfichazite o ¢as a penize.

Jakub Karlec - 2FRESH

Prednaska Jakuba Karlece objasni divakim hodnotu designu digitalnich produktl ve zdravotnictvi. Nové technologie a
software neustale posouvaji zdravotnictvi dopredu, ale pokud maji Spatny design, organizace pfichazi o ¢as i penize.
Ukazky z uZivatelského testovani vas presvéddi, jak velké rozdily v pouzitelnosti mlze délat dobra UX. Jakub zaroven prida
tipy na to, co si u digitdlnich produktl hlidat. Dozvite se, jak miZzete zakladni testovani provést svépomoci a jaké otazky a
komu mate z pozice testujici klast.

Vyplati se tomu vénovat pozornost? O tom nepochybujte. Dobre navrzené systémy vyzaduji nizsi ¢as na zaskoleni
personalu, snizuji chybovost prace, zvysuji ochotu nemocni¢niho personalu je vyuzivat, a ve vysledku zvysuji kapacitu
zdravotnictvi.

Tombola

Predpokladany konec konference



