Trendy v internetové bezpecnosti

Program akce

Hlavni blok

8:30-9:00 Registrace tuéastniku

9:00 - 9:10  Oficidlni zahajeni
Moderuje: Petr Krémar, Séfredaktor Root.cz

Globalni systémové hrozby

9:10-9:30  "Aktualni hrozby na ¢eském internetu"
Andrea Kropacova - CESNET, zajmové sdruzeni pravnickych osob

Pohled zevnitf. CSIRT.CZ, Computer Security Incident Response Team, je néco jako elitni jednotka rychlého nasazeni. Jeho
¢lenka véam povi, jak to tam chodi a ¢im se zabyvaiji.

9:35-9:55  "Bezpecnostni hrozby blizké budoucnosti v Ceské republice"
Milo$ Balabdn - Fakulta socialnich véd Univerzity Karlovy v Praze

Nikdo rozumny nevérfi, ze letos bude konec svéta. To ovéem neznamend, Ze svét je v pohodé. Bezpecnostni hrozby na
internetu jsou soucasti slozitého klubka globalnich rizik. Jak se tykaji nas ve stfedni Evropé? Porad jesté patfime k

10:00 - 10:20 "Ceska republika a kyberneticka bezpeénost"
Jaroslav PejCoch - T - SOFT

Co kdyz se zhrouti néktera z kritickych infrastruktur? Jaké by byly prvni minuty, hodiny a dny bez elektfiny nebo bez
internetu? Kde by nds to zasahlo nejbolestnéji, co vSechno by dal prestalo fungovat?

10:25 - 10:45 Coffee break

10:45 - 11:05 "Svoboda internetu je iluze"
Petr Koubsky - Denik N

Kdo dnes reélné ridi internet, jaké zdkony na ném plati, co to je SOPA, co to byl Stux, jaké je agenda ,pirdtskych stran®,
jaka je budoucnost copyrightu a soukromi?

Technologie pro hodné i osklivé hochy

11:10 - 11:30 Bezpecnostni monitoring a detekce anomalii, pripadova studie Chuck Norris
Petr Springl - Flowmon Networks

Bezpecnost IT infrastruktury a pocitacové sité jsou dnes klicové pojmy nejenom pro expertni CSIRT tymy. Staci pro jejich
dosazeni nasadit firewall a IDS/IPS? Nebo je potieba vice? Podivejme se nadzornou formou na prifez dostupnymi
technologiemi, podivejme se pro¢ je monitoring nedilnou soucasti bezpecnosti a jak monitoring pomohl odhalit
mezindrodni botnet Chuck Norris.

"Vyznam bezpecnosti mobilnich platforem jde ruku v ruce s rostouci popularitou
smartphonu"

Bohdan Vrabec - PCS
Pouzivani mobilnich telefon( a "chytrych" telefon ¢ili smartphon( je dnes vcelku béznou zalezitosti. Zvlast popularita

smartphon( je stale vice na vzestupu. Usnadiiuji ndm komunikaci, ale zaroveri se mohou stéat i pfedmétem kradeze ¢i
ztraty. Co Vas poté bude bolet vice? Cena mobilu nebo informace v ném ulozené (kontakty, kalendar apod.)?

11:35 - 11:55


http://csirt.cz/

12:00 - 12:20

12:20 - 13:20

13:20 - 13:40

13:45 - 14:05

"Cipové karty, elektronické ob&anky a bezpeénost"

Ivo Rosol - OKsystem a.s.

Budoucnost je o¢ipovana. Chytré karty vybavené ¢ipy jsou viude kolem nas, nejnovéji také v ob¢anskych priikazech
vydavanych od letosniho roku. Co to znamena z hlediska bezpecnosti, propojeni databazi a ochrany osobnich dat? Do jaké
miry jsou pouzité technologie zranitelné? A co lidsky faktor?

Obéd

"Protokoly omezujici moc certifika¢nich autorit"

Ondrej Mikle - CZ.NIC, zajmové sdruzeni pravnickych osob

Dlvéryhodnost certifika¢nich autorit zacala byt v poslednich mésicich zpochybriovana vice neZ kdy predtim. Za rok 2011
byly hlavnimi d@vody predevsim napadeni autorit Comodo, Diginotar; tento rok se Trustwave pfiznala k vydavani
certifikatl pro korporatni man-in-the-middle "Gtoky".

Nastésti uz existuji navrhy nékolika protokoll, které maji omezit

moznost libovolné CA vydat certifikat pro libovolnou doménu. UkaZeme si principy jejich fungovani a proti jakym Gtokdm
chrani.

"SSL - bezpeéna a duvéryhodna komunikace na internetu a jak na to?"

Petr Komarek

Zaklady bezpecné komunikace na internetu pomoci SSL, prehled a zajimavosti svétovych a ¢eskych certifikacnich autorit
vydavajicich SSL certifikaty.

Socialné i

14:10 - 14:30

14:35 - 14:55

15:00 - 15:20

nzenyrské hrozby

"Rizika socialnich siti od narozeni az do smrti. A mozna i po ni."

Daniel Docekal

Socialni sité oteviely nové moznosti pro viry, kradeze identit, Smirovani, ziskavani osobnich Gdajd a fadu dalsich aktivit.
Zastihly nepripravené provozovatele stejné jako uzivatele. Ti posledni jsou na socialnich sitich vlastné uz od narozeni a
nezbavi se jich ani ulehnutim do hrobu. Poznani a moudrost pry pfinasi vék a zkusenosti, miizeme ale to samé fici o lidech
pohybujicich se na Facebooku a podobnych sluzbach?

"Haveét 2012"
Igor Hak - ESET software

Prakticka prednaska predstavi souc¢asné hrozby na internetu, véetné téch, které jsou tuzemského plvodu. Kratce se téz
podivdme do minulosti, kterd méze z dneéniho pohledu plsobit velice komicky. Cast prezentace se bude vénovat i
socialnimu inZzenyrstvi - "oblbovani uzivatell".

Coffee break

Bezpecnost elektronickych plateb

15:25 - 15:45

15:50 - 16:20

16:30 - 16:45

"Mobilni bankovnictvi a bezpecnostni rizika"

Petr Dvordk - Lime - HighTech Solutions

Co je mobilni bankovnictvi, jaké jsou jeho nej¢astéjsi zplsoby (SIM Toolkit, aplikace pro operaéni systémy i0S, Android,
Symbian apod.). V ¢em jsou jeho vyhody a v ¢em spociva jeho nebezpedi a riziko? Je mozné dlouhodobé spoléhat na
jednofaktorovou bezpecnost reseni mobilnich bankovnictvi?

"Bezkontaktni platby a NFC v praxi"
Dalibor Z. Chvétal - Internet Info

Jaké jsou praktické zkusenosti s bezkontaktnimi platbami v Evropé? Prakticky pohled kritického uZivatele z pohledu
rychlosti a bezpecnosti véetné nékolika Gsmévnych prihod z testovani.

Predpokladany konec

Workshopy (Cerveny sal)



9:35-10:20

10:25 - 10:45

10:45 - 11:20

11:25 - 12:10

»Zabezpeceni bezdratovych siti“:
Ondrej Caletka - CESNET, zajmové sdruzeni pravnickych osob
Bezdratové sité dnes patfi k naprostému standardu, dokonce pro spoustu modernich zafizeni predstavuji jedinou

alternativu pfipojeni k Internetu. Sité standardu Wi-Fi jsou vSak také spojeny s dlouhou historii bezpecnostnich rizik. Na
workshopu si ukdzeme mozna nebezpedi a probereme zpisoby, jak si ochrénit domaci i firemni sité.

Coffee break

ACTIVE 24-CSIRT - feseni bezpeénostnich incidentu v praxi
Tomas Hala - ACTIVE 24

Workshop na téma jak funguji bezpe¢nostni tymy typu CSIRT/CERT. Proc a jak takovy tym zalozit. Co tyto tymy resi, a jaké
konkrétni incidenty v praxi resil bezpecnostni tym webhostingové spolecnosti ACTIVE 24.

"Kryptoanarchia - 20 rokov od napisania kryptoanarchistickeho manifesta"
Pavol Luptdk - Nethemba

Anonymna kryptomena Bitcoin sa aj napriek nedavnym fluktuaciam Spekulantov stabilizovala a je nenahraditelna v
Internetovom undergrounde.Vznika novy anonymny kompletne neregulovatelny volny trh. "Escrow" sluzby ako ClearCoin,
Ci

Silk Road a reputacné systémy ako Bitcoin OTC sa stdvaju ¢im dalej, tym popularnejsie v eliminacii rizika anonymnych
obchodov - a to vSetko bez potreby akejkolvek centralnej autority.

Kryptoanarchia predpovedana pred 20-timi rokmi vizionarom Timothy C.Mayom sa stava krutou realitou.



